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Uso de simuladores como herramienta didactica para analisis solucion de
problemas en asignaturas de redes de computadoras

José Juan Rico Castro, Leonel Gualberto Lopez Salazar, Gonzalo Ivan Hernandez Vazquez, Omar
Garcia Leon

RESUMEN

En asignaturas de redes de computadoras es fundamental el
conocimiento y aplicacion de herramientas como simuladores,
switches y routers a traves de los cuales los alumnos desarrollen
competencias y habilidades necesarias para su desarrollo
profesional. Este documento tiene como objetivo analizar coémo
utilizar estas herramientas de apoyo didactico con el fin de generar
una metodologia y aplicarla en la solucién de problemas de calculo
y andlisis de redes y subredes y junto a la estrategia de Aprendizaje
Basado en Problemas (ABP) asi, los alumnos desarrollaran la
competencia de configurar sistemas de asignacion automatica de
direcciones IP (DHCP) como parte de su formacion para
automatizar procesos en la administracion de redes de
computadoras.

La metodologia consiste en realizar una introduccion a traves de
ejercicios didacticos con ejemplos ilustrativos y proponer a los
alumnos resolver problemas, de igual manera se utilizaran
herramientas en linea -Calculadora VLSM y simulador Cisco
Packet Tracer- que permitan a los alumnos comprobar que las
operaciones de célculo y andlisis de requerimientos son correctas y
con ello, llevar a cabo précticas de configuracion de un sistema de
asignaciéon automética de dicciones IP version 4 y reforzar los
conocimientos adquiridos con préacticas con equipos reales (routers
y switches).

ABSTRACT

In computer networks subjects, knowledge and application of tools
such as simulators, switches, and routers are essential. Through
these tools, students develop the competencies and skills necessary
for their professional development. This document aims to analyze
how to use these didactic support tools in order to generate a
methodology and apply it in solving calculation and analysis
problems of networks and subnetworks, along with the Problem-
Based Learning (PBL) strategy. In this way, students will develop
the competence to configure Automatic IP Address Assignment
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Systems (DHCP) as part of their training to automate processes in
computer network administration.

The methodology consists of providing an introduction through
didactic exercises with illustrative examples and proposing
problem-solving tasks to the students. Likewise, online tools -such
as the VLSM Calculator and Cisco Packet Tracer simulator- will
be used to allow students to verify that the calculation and analysis
operations are correct. With this, they will carry out configuration
practices for an Automatic IP Address Assignment System, version
4, and reinforce the acquired knowledge through hands-on practice
with real equipment (routers and switches).

Palabras claves: simuladores, redes, ABP, VLSM

INTRODUCCION

La creciente adopcion de dispositivos conectados y la proliferacion
de aplicaciones en linea han generado una necesidad urgente de
optimizar el uso de direcciones IP en las redes de comunicacion.
VLSM se ha establecido como una herramienta esencial para
lograr este objetivo, ya que permite asignar tamafios de subred
variables segun las necesidades especificas de cada red.

La idea principal de la segmentacidn en subredes es la siguiente;
inicias con una red, pero es solo una gran red. Como una sola gran
entidad, de inicio parece que no hay mayor problema que conectar
equipos y realizar las configuraciones en cada equipo, al principio
todo parece ir muy bien, el problema es que con el tiempo la red se
ha vuelto demasiado grande y esto también ha traido problemas
como la administracion de equipos - ;jquién tiene qué direccion
IP?, sen donde estd ubicado dicho usuario y/o equipo? -. Para
realizar un mejor control y administracion de dichos recursos, lo
divides en trozos mas pequefios, llamadas subredes, y asignas esas
subredes para que se utilicen en diferentes partes de la red interna
del campus. Esta breve introduccidon presenta la division en
subredes IP. En primer lugar, se muestra la idea general detras de
un disefio de subredes.

Subredes de mascara de longitud variable.
El concepto de subredes de mascara de longitud variable o VLSM

por sus siglas en inglés se planta resolver problemas especificos
para la administracién de redes con gran cantidad de equipos
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conectados en una infraestructura -como puede ser un campus
universitario o0 una empresa privada- con gran cantidad de
dispositivos interconectados entre si. Para crear subredes de varios
tamafios de en una red Clase A, B o C, se debera realizar un disefio
de algunas subredes para lo cual se empleard una mascara, otras
con otra, y asi sucesivamente. Diferentes mascaras significan
diferentes nimeros de bits de equipos y un nimero diferente de
equipos en algunas subredes basados en la férmula 2" -2. Una
mascara de subred es un conjunto de numeros agrupados en
blogues de 1y 0 en formato decimal, por ejemplo 255.255.0.0 que
es el equivalente decimal a realizar las operaciones
28427+26425424423+22421420= 255 en este caso dos veces lo que
implica que estamos utilizando 16 bits, la metodologia VLSM
plantea que podemos modificar la méascara de red para hacer las
eficiente el uso de las direcciones IP generando subredes de
diferentes tamafios y de esta manera aprovechando no solo la
disponibilidad de direcciones, sino el ancho de banda disponible.

Metodologia o desarrollo

De acuerdo con la metodologia Aprendizaje Basado en Problemas,
el método propuesto es el siguiente:

1. Planteamiento del problema.

Supdn que eres el administrador de red de una institucion
educativa y se te pide realizar una reestructuracion de los
segmentos de red disponibles en la facultad con el fin de hacer
maés eficiente el uso y distribucion de los equipos y direcciones IP
disponibles para el campus, de acuerdo con tus conocimientos y
habilidades decides implementar division de redes por segmentos
mas pequefios, para estar seguro realizas un esquema donde
dividiras una subred por cada edificio que exista de acuerdo a la
siguiente Figura, recuerda que para este esquema no se consideran
redes inalambricas.

Ahora analizaremos las necesidades y criterios para dividir en
subredes para cualquier red empresarial nueva o cambiante:

1. ¢Qué hosts deben agruparse en una subred?

2. ;Cuantas subredes requiere esta red?

3. ¢Cuéntas direcciones IP de host requiere cada subred?

4. ¢Usaremos un solo tamafio de subred por simplicidad, o no?

Las Reglas sobre qué hosts estan en qué subred se definen a
continuacion.

Cada dispositivo que se conecta a una red necesita tener una
direccion IP. Estos dispositivos incluyen computadoras utilizadas
por usuarios finales, servidores, computadoras portatiles,
impresoras, y dispositivos de red como enrutadores, conmutadores
y cortafuegos. En definitiva, cualquier dispositivo que utilice IP
para enviar y recibir paquetes necesita una direccion IP.

En la siguiente figura se ejemplifica el modelo de resolucion a
desarrollar por parte de los alumnos.

Andlisis de Necesidades.

Nomero de subredes necesariss
Nimero de equipos a conectar en cada
subred.

Propuesta de Diseno

Seleccin de subredes a utilizar
Calculo de la mascara de cada subred
Ustado y oden de cada subred 3
utilizar

Propuesta de

Solucion

Diagrama de solucion
propuesto.

Figura 1. Diagrama modelo de solucién.
Se plantean las preguntas a responder por parte de los alumnos:

1. ¢Cudl sera el orden de implementacién de las subredes?

2. ¢Cuantas subredes se requieren?

3. ¢Todos los segmentos de red o subredes pueden ser del mismo
tamafio? Justifique su respuesta.

4. ¢Por qué si o por qué no seria adecuado utilizar una super red
que incluya a todos los equipos?

Ahora se utilizan las herramientas matematicas para realizar los
calculos de subredes, para ello se toma como base un segmento de
red clase B; iniciar el proceso de la siguiente manera.

1.- Si es necesario se reorganizan las subredes necesarias de mayor
a menor, en este caso no es necesario.
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Asignamos los valores para cada octeto de acuerdo con la formula

Tabla 1. Subredes y cantidad de host. 2" para calcular el nimero de host en cada octeto.

No. Edificio Cantidad Tabla 3. Valor de cada octeto de acuerdo con su
. posicién.
1 Computo 250
2 A3 180 No.de oteto 6 15w 5l n n w9 9 76 54321
3 Posgrado 160 No de host o equipos de
acuerdo conla posician del | 32768| 16384| 8192 4036| 2048| 1024( 512| 256| 128| 64|32/15/8| 4|2|1
4 A7 150 octeto
5 A2 140
6 | All 140 3.- Calculo de los segmentos de red a utiliza por
: cada edificio.
7 Gobierno 120
8 CADI 120 Para calcular la méscara de longitud variable analizaremos los
requerimientos planteados y asi obtenemos:
9 A8 90
10 | A10 80 La subred de mayor tamafio requerida es de 250 equipos, por tanto,
se calcula la méascara a utilizar. Mediante la formula 2" -2 donde n
11 L3 60 representa el nimero de bit a utilizar en la mascara 28-2=256-
12 |L9 60 2=254.
14 L8 60 Tabla 4. Representacion numérica de VLSM.
14 L4 60 Notac-u’:n dleonl'lal 255 255 255 0
notacion binaria | 1111111|1111111|1111111 00000000
15 L5 50 bits de red bits de host
16 |L6 40
De los siguientes datos obtenidos en el punto 2: 172.16.0.0
2.- Resolucion de ejercicios y méscara de subred 255.255.0.0 0 en notacion CIDR /16, se
observa en la Figura 4 que se requieren 8 bits adicionales
De acuerdo con la metodologia propuesta por (Odo, 2020) sobre para completar el nimero de equipos a utilizar en la subred,
VLSM, se ha establecido que se usara una red de clase B por lo tanto, la nueva mascara de subred serd 16+8 =24 o0 en
172.16.0.0 y mascara de subred 255.255.0.0 o en notacion CIDR notacion decimal 255.255.255.0 o /24 en notacién CIDR.

/16, por lo tanto, se tienen los siguientes datos.

También se puede observar de la Figura 2 que para las

La red mayor es: 172.16.0.0/16 . . . A - ~
primeras cinco subredes la mascara sera del mismo tamarfio

Las direcciones disponibles en la red mayor para equipos son: 2'°=

65534 debido a que de acuerdo con la restriccion de que una
Numero de direcciones IP necesarias para el esquema: 1760 subred debe ser de tamafio igual o mayor, pero no menor al

namero de hosts requeridos. Asi que se debe tener especial
Como se puede observar los dos primeros octetos de la subred ya cuidado para calcular las subredes y aunque puede parecer
estan definidos y estos permaneceran sin cambios. repetitivo es importante que se note como se realiza el

Tabla 2. Definicidon de objetos. cambio de subred.

172 16 0 0 Calcular las direcciones utilizables de esta subred.
Octeto 1 Octeto 2 Octeto 3 Octeto 4
Octetos de red Octetos utilizados para equipos o La primera serd 172.16.0.1 y la dltima Util sera la 28-2=256-
host 2=254

Los octetos que seran manipulados para realizar el procedimiento

de VLSMseranel 3y 4. y tendremos el primer segmento definido como sigue.
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Hay que recordar que la primera direccion IP representa a la
red y la Gltima direccion del segmento -en este caso 254+1 o

255- es la direccion de difusién o broadcast.

Tabla 5. Célculo de la primera subred.

Direccio- | Tamafio : . Primera Direc-  Utima Dieccion
E:g'r::“ nesnece-  maximo | subred  CIDR Mescar Dec tion asignable  asignablees: | Broadcast

saras () m es: 11216004 17216.0.0+254

Cimputo B0 | BE 12600 4 |2932592550 1721601 160254 | 11216.0.285

Al ser de la misma dimensidn las siguientes cinco subredes
solo se modifica el valor del bit nmero 8 de tal modo que
los valores se obtienen sumando uno a cada valor de la
subred como se muestra en la siguiente Tabla.

Tabla 6. Agrupacion y calculo de subredes

A Tamano " Primera T e
Vo O o oo R G | O g
m 180 250 | 1721640 |24 | 2552553550 1721811 172161254 | 17216155
Posgrado 160 250 | 1721620 |24 2552553550 1721621 172162254 17216225
A 150 254 1721630 |4 2552553550 | 1721831 172163254 172163255
m 140 250 | 1721640 |24 2552553550 1721841 172164254 17216425
Al 140 %54 | 1721650 |24 | 2552552550 (1724651 172165254 | 172165255

Para la red Gobierno y CADI el tamafio requerido es de
120 equipos por lo tanto se calcula la mascara a utilizar. 27-
2=128-2=126>120, utilizamos en siguiente segmento
disponible. En este caso el bit que establece el limite de esta
subred es el 7 y nuestra Figura queda de la siguiente
manera.

Tabala 7. VLSM para 25 bits de subred y 7 bits

para host.
Notacién decimal 255 255 255 128
notacién binaria --_-_ EOODOOO
bits de red bits de host

Como se puede observar el nimero de bits de red y de hosts
ha variado ahora el nimero de bits de red es de 25 y el
namero de hosts es 7 por lo que la subred queda como se
muestra

Tabla 8. Célculo VLSM para red CADI

Temail Primera Direc-

Nombre de su- | Direcciones | 2l Mascara Deck- | . " (fima Direccion
brad ecasaris Ega;g;no Subred | CIDR mal glsqnamgnable asiqrebl ss Broadcast
CADI 12 128 | 1721660 | (25 |295255.255.128| 1721661 172166126 | 172166127

La siguiente subred por utilizar se calcula sumando uno a la
direccion de broadcast anterior y se continGia con el mismo
procedimiento debido a que el nimero de direcciones
requeridas es 120.

Tabla 9. Célculo VLSM para red Gobierno

Direccio-  Tamafio ; . |PrimeraDirec- 1 o
!E:'r:;ede nesnece- maxmo | Subred  CIDR mH:|scaraDec|- cion asignable E;?'::ﬂ!:?m Broadcast
saias (2 £ . ’

Gobemo | 120 | 128 | V216618 [0 200250.028) 12168128 17218624 (7216629

Como se puede ver aqui se optimiza el uso de las
direcciones IP asignadas debido a que el “desperdicio de
direcciones es minimo” y queda de manifiesto la ventaja de
utilizar VLSM. Ahora bien, para las redes A8 y A10 se
utiliza el mismo tamafio de subred ya que se requieren 90 y
80 direcciones respectivamente por lo tanto se calcula la
mascara a utilizar. 27-2=128-2=126>190, utilizamos en
siguiente segmento disponible. En este caso se suma un uno
a la direccion de broadcast y nuestra Figura queda de la
siguiente manera.
Tabla 10. Calculo VLSM parared A8

Direccio-  Tamafio Primera Direc-

Nombre de L Mascara Deci- | .. - Uttima Direccién
subred | "es nece- | maximo Subred | CIDR mal cion as\g.;nahle asignable ss: Broadcast
sarias 2 (15
AB %0 128 1721670 (/25 255255259128 1721674 2167126 172467127
Tabla 11. Calculo VLSM para red A10.
Direccio- | Tamafio . .| PrimeraDirec- .. .
Nombre de L Méscara Deci- | .. " . Ultima Direccion
subred e nece- | maximo Subred  CIDR a cion aslg.;nah\e asignable es: Broadcast
sarias (2-2) [
AD 80 128 | 172167128 /25 |255255255.128| 172167128 172167254 172167255

Para los siguientes cinco segmentos se requieren 60, 50 y 40
direcciones IP respectivamente por lo que se calcula la
mascara a utilizar. 28-2=64-2=62>60, 62 > 50, 62>40
utilizamos en siguiente segmento disponible. En este caso el
bit que establece el limite de esta subred es el 6 y nuestra
Figura queda de la siguiente manera.
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Tabla 12. Célculo de subred y nimero de hosts.

Notacion decimal 255 255 255 64
notacion binaria --- MOOO
bits de red bits de host

Aqui utilizamos 6 bits para hosts y 26 bits para subred y
nuestra Figura se muestra a continuacion.

Tabla 13. Calculo VLSM para las redes de igual tamafio
maximo

h Wascara .
miximo | Red | CIDR Direccion
(276-2) Decimal asignable es:

Ultima Direccion
asignable es:

Nombre de | Direcciones

subred necesarias Broadcast

L 60 62 |172.1680 | 26 |255.255.255.64 | 172.16.8.1 172.16.8.62 172.16.8.63
L 62 |172.168.64 | /26 | 255.255.255.64 | 172.16.8.64 172.16.8.126 172.16.8.127
LB | & 82 |172.16.8.128 | (26 | 255.255.255.64 | 172.16.8.128 172.16.8.190 172.16.8.191
W | & 62 |172.16.8.192 | /26 | 255.255.255.64 | 172.16.8.192 172.16.8.254 172.16.8.255
L . 62 |172.169.0 | /26 | 255255.255.64 | 172.16.9.1 172.16.9.62 172.16.9.63
L8 40 62 [172.16.9.64 | 126 | 25525525564 | 172.16.9.64 172.16.9.126 172.16.8.127

3.- Realizando la maqueta y simulacién con Cisco Packet
Tracer.

La siguiente figura muestra cdmo se puede llevar a cabo la
simulacion de dicha red y subredes. Por cuestiones de
espacio solo se muestran los 3 segmentos de red de mayor
tamario.

Suret Escn A2 160 P recessran
v 172 9611 hasta 172061 254

atewd Clmpata 2
wierves 172160 1:47248.0.254

Figura 2. Simulacion (Cisco, 2023).

4. Resultados y analisis

Mediante este ejercicio se observa como dividir una red
muy grande en segmentos mas pequefios provoca que se
utilicen mejor los recursos, ya que como se sabe las
direcciones IP version 4 son escasas y realizar un disefio
utilizando las submaéscaras de red de tamafio variable
ayudan no sélo a aprovechar mejor las IP disponibles, sino
que también ayuda a utilizar el ancho de banda de una

manera mas eficiente encapsulando el trafico considerado
como basura.

Mostramos ejemplos concretos de como VLSM permite
reducir el desperdicio de direcciones y facilita la
administracion de subredes en infraestructuras de red
heterogéneas.

Observamos también que mediante calculos aritméticos
precisos y ayuda de las matematicas de manera sistematica
se puede realizar una mejor gestiéon de los recursos de red
disponibles, por lo que en caso de diagndstico y reparacion
de fallas estas se puede realizar de manera mas rapida al
tener identificada la subred y el espacio fisico al que
pertenece.

Implementacion practica de VLSM: Discutimos las
estrategias y técnicas actuales utilizadas para implementar
VLSM en redes reales. Se describen los procedimientos y
software méas populares realizar una simulacion a partir de
los calculos de méscaras de subred para diferentes
topologias y requerimientos.

Desafios y soluciones en la gestion de VLSM: Abordamos
los desafios actuales en la gestion de VLSM, como la
escalabilidad en entornos de red de gran tamarfio, la
convergencia de rutas y la seguridad en la asignacion de
direcciones IP. Proporcionamos un método para generar
soluciones, propuestas y précticas recomendadas para
superar estos obstaculos.

5. Conclusiones

A través del presente trabajo, se llevd a cabo una
metodologia que utiliz6 como herramienta los sistemas
numeéricos con base en uso de operaciones de conversion de
decimal a binario y su aplicacién en la resolucién eficiente
de célculo de subredes mediante un ejemplo de aplicacion a
una situacion real.

Se hace uso de herramientas de simulacién basadas en web
para confirmar que los resultados obtenidos a través de los
calculos numéricos realizados fueron adecuados y correctos
y su aplicacion a problemas especificos permite una
visualizacién detallada de una solucion analitica. Esta
metodologia de trabajo desarrolla las habilidades necesarias
para que los alumnos puedan resolver problemas complejos
combinando andlisis numérico con herramientas de
simulacion.
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Como se ha podido analizar VLSM se ha convertido en una
herramienta indispensable para la optimizacion de redes de
comunicacion mediante una asignacion eficiente de
direcciones IP. Su adopcion generalizada ha permitido
reducir el consumo de direcciones y facilitar la
administracion de subredes en entornos complejos. A
medida que las redes contindan expandiéndose, se espera
que VLSM siga desempefiando un papel crucial en la
mejora del direccionamiento y la eficiencia global de las
infraestructuras de comunicacion
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