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Resumen— En el mundo interconectado de hoy, la creciente  de seguridad y los dispositivos 10T, estableciendo niveles de
amenaza de ciberataques dirigidos a dispositivos 10T en  seguridad fortalecidos contra posibles amenazas.
nuestros hogares representa un riesgo significativo para la
seguridad y privacidad de las familias. En Meéxico, se ha Il.  TRABAJOS RELACIONADOS
reportado que aproximadamente 259 de los dispositivos loT A continuacion, se describe una recopilacién de aspectos
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de dispositivos. Para abordar este problema, se propone un P P a B . p
la cercania ya en sea tecnologias utilizadas, proceso de

sistema de seguridad integral para Raspberry Pi disefiado para I inclusi I 7 inicial |
proteger entornos domésticos. desarrollo, en inclusive por los objetivos iniciales planteados.

Disefio de un sistema de seguridad en el hogar basado en
10T y creacién de prototipo [1]. Este Proyecto enfoco los
.  INTRODUCCION trabajos en el disefio y desarrollo de un sistema para la
seguridad del hogar, esencialmente resuelve las necesidades
de vigilancia y validacion para el control de acceso mediante
el uso de dispositivos 10T.

Palabras Clave— loT, Ciberataques, Seguridad, Privacidad.

En la actualidad, en un mundo donde la conectividad de
dispositivos en nuestros hogares es comun, el riesgo en
constante crecimiento de ataques cibernéticos dirigidos a : . .
dispositivos 10T representa una amenaza latente para la Desarrollo_ de un firewall con una arquitectura de bajo
seguridad y la privacidad de nuestras familias. Estos ataques ~ COSto para sistemas de monitoreo y control en redes
pueden manifestarse de diversas maneras, incluyendo el robo  industriales. [2]. Es un proyecto que considera que los riesgos
de informacién confidencial, intrusiones no autorizadas en ~ gue actualmente corre la informacion al ser enviada a sitios
nuestros dispositivos e incluso la manipulacion de los mismos. ~ de almacenamiento, o procesamiento para la toma de
Con plena conciencia de esta problematica, este proyecto se  decisiones mediante redes industriales, corre el riesgo de ser
presenta como un sélido sistema de seguridad disefiado  robada, alterada e incluso borrada. Identificando esa
especificamente para la Raspberry Pi, con el proposito de problemética, el proyecto desarrolla un firewall de monitoreo
proteger el entorno doméstico. y control de flujo en tiempo real, donde prevalece el filtrado

El prototipo del proyecto se considera un modelo de de paquetes para determinar contenidos propios y separar

arquitectura para resguardar dispositivos loT, desde un aquel!os~que no .'0 sean. . .

enfoque de mecanismos para proteger el acceso a ellos, pero Disefio e implementacion de infraestructura  NIDS
va mas alla, al permitir un monitoreo constante de los  (N€twork Intrussion Detection System) para PIMES. [3]. El
dispositivos conectados a la red donde se encuentran estos  trabajo consiste en seleccionar, configurar e integrar todos los
dispositivos 10T. La informacion que registre tanto el  €lementos hardware, software y organizativos para conseguir
programa de control de acceso FreeRadius, asi como Zabbix ~ una solucion operativa NIDS contra ataques informaticos.
permitira aprender patrones y comportamientos en los Home security monitoring system with loT-based
ataques, mejorando asi su capacidad de detecci6n vy Raspberry Pi. [4]. El sistema de monitoreo de seguridad para
prevencion, lo que a su vez impulsara actualizaciones el hogar, es un proyecto que dirige sus esfuerzos, para ofrecer
periédicas para mantenerse a la vanguardia y defenderse de  una infraestructura de dispositivos 10T que recaban
los ciberdelincuentes. informacion de factores que ponen en riesgo la seguridad por

Adicionalmente, la administracion de las herramientas que ~ Intrusiones fisicas, asi como de indicadores de presencia de
proveen mecanismos de seguridad podra llevarse a cabo de 925, femperatura, que puedan ocasionar fragedias que
forma remota, manteniendo una conexion segura, ya que el desencadenen pérdidas materiales.
enlace de comunicacion cifrado garantiza la comunicacion
protegida, minimizando las vulnerabilidades entre el sistema
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A continuacién, se muestra la tabla 1, que nos
proporciona un concentrado de contenidos que han sido
seleccionados al ser una base que ha permitido enriquecer
conocimientos, e incluso validar el rumbo propuesto en los

objetivos planteados antes de desarrollar el presente
proyecto.
Tabla 1. Trabajos consultados.
Trabajo de Problematica Contribucién
investigacion

[1] Implementar de manera | Implementacion de
efectiva las tecnologias del | tecnologias loT en
Internet de las Cosas (loT) | seguridad, para
en un sistema de seguridad. | contribuir a explorar

y demostrar cémo
estas  tecnologias
tienen aplicaciones
significativas en la
vida cotidiana.

[2] Vulnerabilidades de las | Implementacion de
redes industriales actuales, | politicas
que suelen  conectarse | empresariales,
directamente a los sistemas | registro de
administrativos actividades,
empresariales  utilizando | biometria para el
sistemas de  seguridad | acceso, sistemas de
convencionales no | deteccion de
especializados. intrusos, criptografia

e implementacion de
firewalls, reduciendo
asi la posibilidad de
manipulacion de
informacién critica
del proceso.

[3] Las PYMES a menudo | Desarrollo de un
descuidan la proteccion de | Sistema de
su infraestructura debido a | Deteccion de
la percepcion de que son | Intrusos en Red
menos  susceptibles a | (NIDS), disefiado
ataques cibernéticos o por el | especificamente para
costo asociado con la | las necesidades y
implementacion de medidas | recursos de las
de seguridad PYMES.

[4] De acuerdo a la agencia | Creacion de una
nacional de estadisticas de | herramienta de
indonesia, en 2015, el | sistema de seguridad
nimero de robos y hurtos | para el hogar con un
con violencia contra los | Raspberry Pi basado
hogares registrados fue de | en una red social de
1.628.634. De cada 100.000 | mensajeria
personas. Esto debido en | instantanea y
parte a que no se cuentacon | comunicacion.
infraestructura dedicada a la
vigilancia y monitoreo.

Después de haber realizado el andlisis de contenidos

relacionados, podemos determinar que la tecnologia de una
raspberry Pi 5, tiene las caracteristicas de procesador y
memoria RAM, asi como los mddulos ya integrados para el
control de dispositivos 10T ideales y suficientes para el
procesamiento y conectividad que se han requerido.

También podemos validar que los diversos proyectos
analizados se enfocan hacia la seguridad de las instalaciones
y de personas, pero en una gran minoria se observa el
enfoque hacia la proteccion al acceso de los equipos (excepto
aquellos proyectos que se enfocan en proteccion de
servidores principalmente), siendo una area de oportunidad
que consideramos de suma importancia, la proteccion de
dispositivos 10T, puesto que estos equipos han sido creados
para cumplir con una funcionalidad especifica, sin embargo
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podemos mencionar que presentan aun debilidades, en el
rubro para el control de acceso a su administracion.

Implementar un sistema de seguridad basado en una
Raspberry Pi en entornos domésticos, no solo mejora la
proteccion de los dispositivos 10T, sino que también brinda
entornos graficos para su facilidad de uso. La Raspberry Pi es
conocida por su accesibilidad y simplicidad, permitiendo que
incluso usuarios con poca experiencia técnica, e incluso
capacitacion basica, puedan configurar y gestionar el sistema
de seguridad, ademas que su interfaz intuitiva y la abundancia
de recursos de consulta en linea hacen que la instalacion y el
mantenimiento sean tareas de facil aprendizaje.

Los hogares y los entornos empresariales se enfrentan a un
creciente nimero de ciberataques dirigidos a dispositivos l0T,
que incluyen desde camaras de seguridad hasta
electrodomésticos inteligentes. Estas vulnerabilidades pueden
resultar en la invasion de la privacidad, el robo de datos
personales y, en algunos casos, el control no autorizado de los
dispositivos. Un sistema de seguridad basado en Raspberry Pi
puede mitigar estos problemas al proporcionar una capa
adicional de defensa, detectando y previniendo eficazmente
intentos de acceso no autorizado y comportamientos
sospechosos en la red.

Una de las caracteristicas mas atractivas del sistema
basado en Raspberry Pi, que se describe en este proyecto, es
la flexibilidad, ya que permite adaptarlo a las necesidades
especificas de cada hogar. Los usuarios pueden personalizar
las configuraciones de seguridad para proteger una variedad
de dispositivos 10T, asegurando asi una proteccion integral y
ajustada a sus requerimientos individuales. Esta capacidad de
adaptacion facilita la integracion del sistema de seguridad en
la rutina diaria, proporcionando tranquilidad y permitiendo a
las familias disfrutar de la tecnologia sin preocuparse por
posibles amenazas cibernéticas.

11l. DISENO DE ARQUITECTURA

La arquitectura del sistema mostrado en la fig. 1, se
determind después de definir los requisitos funcionales y no
funcionales, asegurando la compatibilidad con el hardware
seleccionado. La planificacion del sistema incluye la
especificacion detallada de los componentes y los entornos de
configuracion necesarios, esto abarca tanto los disefios 16gicos
como los fisicos, que son esenciales para la implementacién
efectiva del sistema de seguridad.

Se resalta la importancia de trabajar con un enfoque
iterativo para el disefio de la arquitectura, lo que permiti6 una
vision clara y coherente del proyecto global. Esta fase incluyé
la creacion de diagramas de bajo nivel que identifican los
diferentes modulos y componentes del sistema de seguridad.
Estos diagramas detallan las interacciones entre los elementos,
los flujos de datos y las interfaces de configuracion facilitando
la comunicacion, la planificacion y el disefio.

La instalacion y configuracion del sistema operativo
Raspbian, en la Raspberry Pi 5 permitid la disposicion de un
elemento clave en el desarrollo del proyecto, considerando
este, el principal componente de la infraestructura
determinada. Lo anterior incluyd la descarga de la imagen del
instalador y la validacion de la compatibilidad dispositivo-
sistema operativo, asegurando la configuracién de parametros
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de red, asi como la configuracion del protocolo SSH para
comunicacion remota eficiente.

Internet

Conexion Wi-Fi

:

Raspberry Pi 5 |

Monitor de Red: Zabbix
Control de acceso y seguridad
mediante credenciales: Radius
Acceso remoto: Remote.lt
Ro!

loT Thing 10T Thing
Lightbuld ~ Camera

\
Echo

Fig. 1 Disefio de la Arquitectura Fase 1

Laptop

Descripcion de la Arquitectura:

e En el primer nivel, tenemos la conexion a Internet con

el router de nuestro proveedor de Internet.

Segundo nivel, tenemos la Raspberry Pi conectada
directamente al router para asegurarnos que tenemos
una conexion al exterior y al resto de la red LAN. La
ubicacion de la raspberry Pi permite implementar
mecanismos de seguridad y monitoreo que la protegen
y a los dispositivos 10T que le conectemos.

En el tercer nivel, se observan todos los dispositivos
relacionados con las conexiones, tanto 10T conectados
a la Raspberry Pi, asi como los dispositivos finales
(PC, moviles, portatiles e impresoras) conectados al
Router.

IV. CASO DE ESTUDIO.

La implementacion del prototipo para efectos de prueba se
realizd en 2 entornos:

e La Fig. 2. Muestra un primer caso en las
Instalaciones de la Universidad Tecnoldgica del

centro de Veracruz.

La Fig. 3. Muestra un segundo caso, donde se
muestra la implementacion en una ubicacion
domeéstica.

En ambos casos se interconecto la raspberry Pi mediante
cableado de red a dispositivo router, una computadora laptop
conectada de forma inaldmbrica a la raspberry Pi para ejecutar
el entorno de administracion del S.O., Una 2da computadora
laptop conectada de forma inalambrica al router para ejecutar
el entorno de administracion de la herramienta de monitoreo
y seguridad. La raspberry Pi mantiene comunicacion
inaldmbrica a una camara IP, un foco LED Wi-Fi y una bocina
inteligente controlada mediante voz. La finalidad de hacerlo
en diferentes entornos fue evaluar variaciones en
caracteristicas de los dispositivos proveidos por el ISP que
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brinda el servicio de conexi6n a internet, considerando
diferentes marcas de fabricantes de estos dispositivos.

N
0
>

Interconexion
bleadp router-
aspberfy Pi

Raspberry Pi

Rout

Bocina inteligente
controlada mediante

;

 Eod / (conectividad de
V usuario final (administracion o4 5 equipos de
(monitoreo) del S.0dela usuario final y
‘ raspberry Pi.) raspberry Pi).

Fig. 2. Interconexidn de prototipo de proyecto en instalaciones de la
Universidad Tecnoldgica del Centro de Veracruz.

Equipo de usuario
final (administracion
del S.0 de la

raspberry Pi.)

Foco Inteljgent
Réspberry Pi5

D

Bocina inteligente

controlada mediante voz

Fig. 3. Interconexion de prototipo de proyecto en ubicacion doméstica.

Durante el desarrollo del proyecto se tomé de referencia la
metodologia PPDIOO, que nos proporciond un enfoque
estructurado y sistematico, asegurando una implementacion
exitosa y una gestion efectiva a lo largo del ciclo de vida del
proyecto.

Se compone de las siguientes fases:
Prepare, Plan, Design, Implement, Operate y Optimize. [6]

Este modelo es apropiado para el trabajo operativo en
redes debido a sus caracteristicas secuenciales, ya que divide
claramente las diferentes etapas del ciclo de vida, y su
naturaleza iterativa, que permite una retroalimentacion
constante. A continuacion, se muestra el proceso de trabajo y
evidencias correspondientes. [7]

1.- Una de las actividades esenciales fue realizar un andlisis
detallado de los requisitos de hardware y software necesarios
para la implementacion del proyecto, ello derivd que se
seleccionaran: Raspberry Pi5 con el sistema operativo
Raspbian OS de 64 bits, una tarjeta micro SD de 128Gb, una
camara IP, una bocina inteligente controlada mediante voz, un
foco LED Wi-Fi, un dispositivo router con conexion a internet
y disponibilidad de puerto cableado.

2.- En laeleccion del gestor de la base de datos para almacenar
la informacién de autenticacién de los dispositivos 10T en el
hogar, se tomé en cuenta, la compatibilidad, consumo de
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recursos y robustez. El script de base de datos se desarrolld
COmo un componente para proporcionar una estructura
organizada y eficiente para almacenar y gestionar la
informacion de los dispositivos mediante MariaDB, lo que
permitird su adaptacion a futuras expansiones 'y
actualizaciones del sistema de seguridad. La Fig. 4 muestra el
script que define la estructura de la base de datos
"sistema_de_seguridad_iot", que se utiliza en el proyecto de
seguridad para dispositivos 10T, consta de dos tablas
principales “Dispositivos de IoT” y “Usuarios”.

Fig. 4 script que define la estructura de la base de datos
"sistema_de_seguridad_loT",

En la Fig. 5, se muestra los campos y atributos
correspondientes a una de las tablas mencionadas. La
informacion registrada en esta base de datos nos sirve para
tener identificados los dispositivos que son parte de la red,
desde el punto de vista que son aquellos mismos que estaran
autenticados por la herramienta FreeRadius habiéndose
conectado a la red, pero ademas coincidiendo con aquellos que
se ven reflejados por la herramienta de monitoreo Zabbix

Archivo Editar Pestafias Ayuda

Copyright (c) 2008 Oracle, MariaDB Corporation Ab and others

for help. T the current input s

Fig. 5 Campos y atributos de la tabla “Dispositivos_IoT de la B.D.”

3.- Una parte fundamental del prototipo fue la configuracién
en la raspberry Pl como punto de acceso Wi-Fi Hotspot.
Primero se estableci6 conexién mediante cable del router a la
raspberry Pl y posteriormente se utiliz6 el mddulo de Wi-Fi
de la raspberry Pi como trasmisor para la conexion de los
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dispositivos loT. En la Fig. 6, se observa la configuracion de
la red inalambrica, indicando el nombre de la red del punto de
acceso creado, en este caso rasp_ap junto con la seguridad y
una contrasefia para evitar accesos no autorizados.

General

IPvd

Punto de acceso

Fig. 6. Creacion de Wi-Fi Hotspot para interconexion
de dispositivos loT

4.- La configurar el servicio de FreeRadius en la Raspberry Pi
5, proporciona un mecanismo robusto y seguro para la
autenticacion de usuarios que intentan acceder a la red
doméstica, lo que contribuye a prevenir accesos nho
autorizados y proteger la privacidad de los datos. Ademas,
Free Radius permiti6 la centralizacion de la gestion de
usuarios y contrasefias, lo que simplifico la administracion de
credenciales y facilitd la aplicacion de politicas de seguridad
coherentes en los 3 dispositivos 10T conectados. En la Fig. 7
se muestra el estado activo de Free Radius.

lines 1-25/25 [END)

Fig. 7 Comprobacién de status de FreeRadius

En la informacién del reporte mostrado por FreeRadius se
observa equipos que trataron de conectarse a la red doméstica,
cuantas veces lo intentaron, y si cada intento fue exitoso. En
la Fig. 8 se puede visualizar el intento de conexion a la red
LAN de los equipos: 20213L001113@utcv.edu.mx, pipe y
equipo3, observandose que la Unica conexion permitida
exitosa es para equipo3, que es una conexion autorizada. Esta
prueba en esta herramienta, se realiza como una demostracion
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del control de acceso para equipos que _intentan conectarsea  comunicacion con el sistema de seguridad que protege los
la red donde se encuentra la raspberry Pi. dispositivos 10T. En la Fig. 11 podemos observar una

conexion remota haciendo uso de la herramienta.

ED raspberrypi-vnc.at.remote.it:33001 (WayVNC) - RealVNC Viewer

¥ @

Fig. 8 Verificacion de que dispositivos y cantidad de veces se han conectado
a la red inaldmbrica.

5.- Monitoreo de dispositivos conectados a la red con la
herramienta Zabbix, para ello se instal6 la aplicacion agente

cliente que mostré listado de equipamiento en monitoreo, Fig. 11. conexion remota hacia la Raspberry P1. Haciendo uso de la

herramienta VNC.

Name terfac Availabilty Es muy importante subrayar la importancia de trabajar en
un proyecto como el presente con un enfoque estructurado y
Camara 10.42.0.127:161 sistematico para garantizar un disefio, desarrollo,

implementacién y funcionamiento del prototipo, desde la

168.0.0: . Sz - . -z

Computadorz_1 192.168.0.6:10050 ED instalacion inicial hasta las pruebas de integracion.

Router 192.168.0.1:161 Es esencial mencionar que la implementacion de este
Telefon Ricardo 10.42.0.137-161 prototipo para el proceso de pruebas ha sido bajo el
: consentimiento de las personas donde se ha llevado a cabo,
Zabbix server 127.0.0.1:10050 EX3 teniendo presente con ello el respeto a la privacidad de la

informacién que es parte de una red interna, teniendo como
principal motivacion la mejora en la seguridad de la
administracion de sus propios dispositivos I0T. También se
considerd una capacitacion basica a los responsables para el
La implementacion de monitoreo nos permitié observar una  ingreso de nuevos IoT a la red que ofrece el sistema, asi como
grafica, para evaluar de cada dispositivo el estado de sus  también el ingreso de aquellos equipos que no lo sean y que
caracteristicas técnicas funcionales. En la Fig. 10 se puede  solo requieren conectividad para navegacion a internet.
observar una grafica que indica las caracteristicas funcionales
de la laptop conectada a la red LAN.

Fig. 9 Dispositivos conectados a la red

V.  CONCLUSIONES Y TRABAJOS FUTUROS

Se propone que uno de los trabajos a futuro sea la
Gasel L generacion de reportes de estadisticos apoyandose de las
b S, e herramientas de monitoreo que permitan determinar el

e 1 wese D10QUEO iNMediato de intrusos habiendo sido identificados

como no validos dentro de la red. Una funcionalidad mas, que

es viable, agregar a este proyecto es el envio de alarmas a un

teléfono celular cuando se haya identificado actividad

sospechosa, y al tener acceso remoto a la raspberry Pi, se

9, Condguraton

| ot - -M_ .. podra revisar el estado que guarda la red y tomar acciones

inmediatas para salvaguardar el acceso y seguridad de los
dispositivos IoT.
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