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Resumen— En este proyecto se emplea el protocolo XMPP
(Protocolo extensible de mensajeria y comunicacion de
presencia) para comunicar en tiempo real nodos 10T (Internet
de las Cosas) que comparten entre si datos y comandos. La
versatilidad y popularidad del protocolo permiten
implementarlo eficientemente en diferentes dispositivos. Se ha
disefiado una red con cuatro nodos y se ha descrito su algoritmo
de funcio-namiento utilizando un servidor XMPP gratuito. La
red disefiada tiene actuadores y monitorea en tiempo real
variables fisicas. Sus elementos son dos Raspberry Pi, una PC
con Windows y un smartphone con Android. Después de
someter a distintas pruebas la red, se observd que la
comunicacién es muy eficiente, el retardo para la entrega de
mensajes es minimo e implementar la comunicacion con este
protocolo es sencillo debido a la multitud de librerias que existen
para todo tipo de sistemas operativos y lenguajes de
programacion. Analizando los resultados se ha concluido que la
comunicacién con este protocolo es muy facil de implementar y
es practicamente en tiempo real haciéndolo apropiado para
proyectos 10T sencillos y complejos.
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I. INTRODUCCION

Comunicar las “cosas” mediante internet requiere
“hacerlas inteligentes”, esto se refiere a que tengan un sistema
de control que colecte los datos necesarios y efectle las
acciones apropiadas, en la mayoria de casos se utiliza un
sistema miniaturizado basado en microprocesador que pueda
efectuar funciones de control y comunicacion, pero que no
demande un gran consumo energético ni de espacio, las
computadoras de placa Unica o SBC (Single Board
Computer), como la Raspbe-rry Pi son ampliamente
utilizadas.

Actualmente grandes empresas estdn desarrollando
protocolos especializados para funcionar en redes 10T, que se
enfocan en los requerimientos especificos de este tipo de redes
y son una op-cion adecuada para la comunicacion entre los
diferentes dispositivos. Estos protocolos tienen algunas
desventajas importantes como su complejidad, compatibilidad
con diferentes dispositivos y el tipo de licencia que autoriza su
implementacién, muchos no son libres, y se requiere invertir
en licencias y/o servidores para utilizarlos. Esto no representa
problema para las grandes empre-sas, pero si para los
proyectos a pequefia escala.

Este proyecto demuestra que el protocolo de mensajeria
instantanea XMPP que es un protoco-lo libre y ofrece
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servidores gratuitos se puede implementar en redes 10T para
lograr una comuni-cacion entre los dispositivos que la
conforman, independientemente del sistema operativo o len-
guaje de programacion de cada dispositivo.

En el presente trabajo se propone un procedimiento para
comunicar nodos dentro de una red loT empleando el
protocolo XMPP. Los nodos pueden estar ubicados en
cualquier parte del mundo en donde se tenga conexién a
internet. Sin tomar en cuenta el costo de los dispositivos
utilizados, la implementacién y mantenimiento de la red no
requiere ninguna inversién monetaria.

Il. ESTADO DEL ARTE

El internet de las cosas no fue nombrado oficialmente
hasta 1999, a pesar de que en afios anterio-res se desarrollaran
sistemas con este concepto, en 1980 la compafiia de Coca
Cola, en la univer-sidad de Carnegie Mellon, colocd una
maquina dispensadora de refrescos a la que los técnicos de la
universidad se podian conectar mediante internet, para revisar
si habia refrescos frios en la maquina antes de ir por él.

Para el afio 2013 el internet de las cosas ya era una
tecnologia que utilizaba muchas otras para funcionar como los
radios y comunicaciones inalambricas, la electronica de
microprocesadores, MEMS (Microelectromechanical
Systems) y sistemas embebidos, tecnologia GPS, sensores de
diferentes tipos y sistemas de control, entre muchos otros.

Actualmente 10T, consiste en cualquier dispositivo
conectado a internet que implemente funciones utilizando la
red, esto incluye toda clase de aparatos imaginables desde
celulares, aviones, autos, electrodomésticos, sistemas de
monitoreo en fabricas, aparatos médicos, chips de rastreo,
entre muchos otros.

10T es una tecnologia que avanza constantemente, y de la
cual se podran obtener grandes benefi-cios (seguridad,
monitoreo de informacién médica, compras automaticas, entre
otros) y podra aplicarse para solucionar una gran cantidad de
fenémenos y problematicas.

Pero hablar de internet de las cosas hoy en dia es hablar de
objetos cotidianos que tienen la capa-cidad de compartir
informacion a través de internet, estos objetos podrian ser
vehiculos, electro-domésticos, dispositivos mecanicos, o
simplemente objetos tales como calzado, muebles, maletas,
dispositivos de medicion, biosensores, o cualquier otro objeto
existente.



Muchos proyectos nuevos sobre internet de las cosas se
desarrollan cada afio, a continuacion, se mencionaran algunos
que estén relacionados con la linea de investigacion de este
proyecto.

Desde hace varios afos se tenia la vision de interactuar con
los objetos de forma parecida a como interactuamos con las
personas en las redes sociales como se presenta en el articulo
“Uniting online social networks with places and things” [1]
que a pesar de tener varios afios de ser publi-cado tiene
argumentos validos hasta hoy en dia.

Varios autores han realizado analisis de como los objetos
inteligentes interactuaran con las perso-nas, a pesar que los
expertos han hecho predicciones sobre su inclusién en la vida
de las personas siempre pueden surgir comportamientos
inesperados como se presenta en el articulo “Opportunis-tic
loT: Exploring the harmonious interaction between human
and the internet of things” [2].

En el articulo “A Survey on Application Layer Protocols
for the Internet of Things” [3] se hace mencion de las
diferentes capas de protocolos que componen loT, asi como
su analisis y como deben cuidarse los diferentes aspectos del
desarrollo de IoT.

En el articulo “Chatty things - Making the Internet of
Things readily usable for the masses with XMPP” [4] se
propone el protocolo XMPP para comunicaciones loT,
aunque en ese afio (2012) aun no existian las placas
computadoras ni microcontroladores tan sofisticados como
hoy en dia para hacer la implementacién.

Un articulo mas que analiza la posibilidad de integrar
XMPP en IoT es “A Service Infrastructure for the Internet of
Things based on XMPP” [5] en el que se justifica el potencial
que tiene XMPP para esta tecnologia.

En el articulo “The VIRTUS Middleware: An XMPP
Based Architecture for Secure IoT Com-munications” [6] los
autores analizan las comunicaciones con el protocolo XMPP
para utilizarlo en 10T enfatizando en las caracteristicas de
seguridad que proporciona para hacer frente a las diferentes
amenazas que enfrentan este tipo de sistemas.

En el IEEE International Symposium on Consumer
Electronics (ISCE 2010) se presentd el articu-lo “From instant
messaging to cloud computing, an XMPP review” [7] en el
que se describe como se puede dar un uso masivo al protocolo
XMPP para escalarlo a un nivel de miles de co-municaciones
entre computadoras a la vez.

En el afio 2016, el Doctor José Angel Noguera Arnaldos
presento como tesis doctoral el proyecto “Sistema de dialogo
basado en mensajeria instantdnea para el control de
dispositivos en el internet de las cosas” [8] en el que utiliza el
protocolo XMPP para establecer un sistema de dialogo entre
usuarios y nodos 10T, este trabajo se enfoca en el algoritmo
para analizar y generar el dialogo y utiliza el protocolo XMPP
solo como el sistema de comunicacidn entre nodo y usuario.

Por otro lado en el trabajo titulado “Fuzzification of facial
movements to generate humanmachine interfaces in order to
control robots by XMPP internet protocol” [9], se genero el
control de un vehiculo robotizado, utilizando XMPP como
protocolo de comunicacién.

Recientemente se han propuestos modelos de
comunicacion con los objetos 10T como se presenta en el
articulo “Method And System For Controlling Internet Of

Things (Iot) Device” [10] publi-cado en el afio (2017) cuyos
formatos de comunicacion se basan en la tecnologia de
mensajeria instantanea o chats en linea.

Como se puede ver, la idea de “chatear con los objetos”
viene desde varios afios antes, sin embar-go, la tecnologia para
conseguirlo tiene pocos afios de desarrollo y atn sigue en fase
de pruebas, los microcontroladores actuales permitiran hacer
“inteligentes a los objetos” y el desarrollo de diferentes
protocolos como XMPP haran posible que estos se
comuniquen a una escala masiva.

I1l. CONCEPTOS BASICOS

A. Internet de las Cosas (I0T)

El objetivo que pretende alcanzar esta tecnologia es hacer
mas coémoda la vida de los seres huma-nos en diversos
ambitos, proporcionando mayor seguridad y conectividad
entre otras funciones.

La “inteligencia” o capacidades que se pretenden agregar
a los objetos se clasifican en grupos. Comunicacién y
cooperacion. Tendrdn la capacidad de conectarse a los
servicios de in-ternet, para comunicarse Yy compartir
informacion con otros objetos, con los servidores y con los
usuarios. Direccionamiento. Tendran una direccion Gnica para
poder localizarlos a nivel mundial, este identificador serd una
direccion IPv6. Identidad. Ademas de una direccién, también
serén dotados de un identificador Unico e irrepetible, similar a
las huellas digitales, esto para evitar la suplantacién de
identidad. Localizacion. Tendran informacién sobre su
ubicacion por medio de la tecnologia GPS o similares. Accién.
Tendrén la capacidad de modificar su entorno, por ejemplo,
un calentador po-dra aumenta la temperatura ambiental.

B. Protocolo XMPP

El protocolo XMPP (Extensible Messaging and Presence
Protocol) es un protocolo de codigo abierto basado en XML
(Extensible Markup Language) que se utiliza principalmente
en servicios de mensajeria instantanea, fue desarrollado en
1999 con el nombre de Jabber, en el 2002 fue aceptado por la
IETF (Internet Engineering Task Force) con el nombre de
XMPP.

Este protocolo tiene muchas ventajas contra sus similares y es
por esto que ha ganado gran popu-laridad en los Gltimos afios,
algunas de estas ventajas son las siguientes.

e XMPP esta probado. Mas de 10 afios de desarrollo han
dado como resultado un proto-colo estable que ha sido
probado a gran escala por muchas empresas importantes,
cuen-ta con millones de usuarios activos en la actualidad.

e XMPP es seguro. Provee las medidas necesarias para
resistir a la mayoria de ataques, y su infraestructura
descentralizada no tiene un punto de fallo Gnico.

e XMPP es descentralizado. Implementa una infraestructura
descentralizada con malti-ples servidores a lo largo de
internet, cada empresa o individuo puede tener su propio
servidor de mensajeria.

e XMPP es extensible. Gracias a su rapida entrega de
mensajes XML, tiene muchas apli-caciones a lo largo de
la web y se adapta a las nuevas tecnologias.

e XMPP es escalable. EI modelo de transferencia
implementado por XMPP resuelve la mayoria de los

Congreso Estudiantil de Inteligencia Artificial Aplicada a la Ingenieria y Tecnologia, UNAM, FESC, Estado de México, 2019.

10



problemas de escalabilidad haciendo posible implementar
servicios a una escala nunca entes vista.

e XMPP es comunitario. Gracias a que es un estandar de
cédigo abierto tiene una gran comunidad de
desarrolladores que brindan apoyo en nuevos proyectos.

Por estas y otras razones cada dia mas desarrolladores y
proveedores utilizan XMPP en la crea-cién de nuevas
aplicaciones y en escalar las ya existentes.

C. Computadoras de placa Unica (SBC)

Una computadora de placa Unica o SBC (Single-Board
Computer), es una computadora completa en una sola placa,
tiene una  arquitectura con  microprocesador 0
microcontrolador, memoria RAM (Random Access Memory),
memoria ROM (Read-only memory) y entradas/salidas todo
en la misma placa, en la (Fig. 2.18) se muestra un ejemplo de
SBC, la JaguarBoard.

Este tipo de computadoras se utiliza sobretodo como
controladores en sistemas embebidos que no demanden una
gran potencia de procesamiento. Debido a la reduccion de los
componentes para colocarlos en la misma placa, la velocidad
del procesador, tamafio de memoria RAM, espacio de
almacenamiento, suelen ser también reducidos, no es comin
utilizarlas como computadoras per-sonales ni  como
servidores, pues no tienen el rendimiento necesario.

Las SBC ofrecen excelentes prestaciones en sistemas de
control o automatizacion y tienen muchas ventajas contra las
computadoras de escritorio.

e Tamafio reducido. La mayoria no rebasa los pocos
centimetros y son ideales para inte-grarlas en
sistemas con espacio limitado.

e Altaeficiencia. Gastan muy poca energia y producen
muy poco calor.

e  Fécil aislamiento. Gracias a su reducido tamafio es
muy sencillo proteger la placa de la computadora en
condiciones ambientales adversas.

e Bajo costo. Muchas de estas placas tienen un costo
accesible y ofrecen buenas presta-ciones.

IV. IMPLEMENTACION DE LA RED

A. Disefio del modelo

Para las pruebas de la red propuesta se disefié una
topologia que consiste en dos nodos 10T, dos clientes (Un PC
con Windows y un Smartphone con Android), como servidor
para las comunica-ciones se utilizar4 un servidor XMPP
publico.

En la (Fig. 3.1) se muestra la topologia légica del sistema,
como se puede apreciar los elementos pueden estar en
cualquier ubicacidn, siempre y cuando tengan

e Nodo 1. Ser4 una SBC Raspberry Pi 3b+. Tendra
directamente conectado un sensor de temperatura
(Sensor 1) y tres actuadores (Actuador 1, 2, 3).

e Nodo 2. Sera una SBC Raspberry Pi 3b+. Tendra
directamente conectado un sensor de temperatura
(Sensor 2) y tres actuadores (Actuador 4, 5, 6).

e Cliente. Los dispositivos clientes seran una PC con
Windows y un Smartphone con Android, cualquier

version de los sistemas operativos que soporte las
aplicaciones a utilizar es adecuada. Puede estar
activo cualquiera de los dos clientes o los dos al mis-
mo tiempo.

e Servidor XMPP. El servidor utilizado serda uno
publico y gratuito, existen muchos ser-vidores de
este tipo en la web, para este proyecto se utilizara
jabber.at

Clientespc [
Yo Anbald

El funcionamiento de este sistema es el siguiente.

1) Los nodos mixtos recolectaran informaciéon en
tiempo real con sus sensores y también tendran
varios actuadores conectados.

2) Cadanodo identificara con un nimero a cada sensor
y actuador que tiene conectado, ademés tendra
informacién de los que tiene su nodo vecino. Todos
los dispositivos tendran almacenado su JID de
XMPP y el de sus vecinos.

3) Al activarse el sistema, todos los dispositivos se
autenticaran en el servidor XMPP para poder iniciar
sesion y permaneceran en el estatus de disponible
mientras estén activos.

4) El cliente tendréd el ID de XMPP o JID de ambos
nodos, pero no tendra informacion de los sensores y
actuadores que estan conectados a cada nodo.

5) EI cliente podra mandar peticiones en cualquier
momento a cualquiera de los dos nodos solicitando
informacién de los sensores o la activacion de un
actuador.

6) Si el nodo al que se mandé la peticion tiene
directamente conectado el sensor o actuador
solicitado respondera a la peticion.

7) En caso de que el nodo al que se manda la peticion
no tenga conectado el sensor o ac-tuador solicitado,
este buscara si el otro nodo del sistema lo tiene y le
enviara la peti-cion.

8) El cliente recibira la informacion que solicito, pero
no la informacién de que nodo tenia el elemento
solicitado.

B. Configuraciones iniciales

La Raspberry Pi 3B+ es una minicomputadora y por lo
tanto se le debe instalar un sistema opera-tivo antes de poder
utilizarla, para este proyecto se utilizara el sistema operativo
Raspbian, que esta basado en Debian y por lo tanto en Linux.

Para utilizar el protocolo XMPP, se debe seguir el
siguiente proceso.
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1) Instalacion de bibliotecas Para trabajar con XMPP se
deben descargar las bibliotecas que lo contienen.
Estas bibliotecas no son creadas por la fundacion
XMPP sino por empresas Yy desarrolladores
independientes. En este proyecto se utilizara la
biblioteca “SleeckXMPP” que estd programada en
Python, para poder utilizarla, los pasos a seguir son
los siguientes.

2) Instalacion en Windows Después de instalar
correctamente la version apropiada de Python en la
PC, se escribe el siguiente comando en el simbolo del
sistema. >pip install sleekxmpp

3) Instalacion en Raspberry Para instalar esta biblioteca
en la Raspberry Pi, se utiliza el siguien-te comando.
#sudo pip install sleekxmpp

Se utilizara el cliente “Gajim”, desde su pagina oficial se
puede descargar el programa. https://gajim.org/ Una vez
descargado, se ejecuta el archivo y se siguen las instrucciones
del instalador. Registro de cuentas en el servidor

Para poder establecer comunicaciones se requiere de un
servidor, en este proyecto se utilizara un servidor gratuito para
registrar las cuentas, el servidor jabber.at cuya pagina oficial
es la siguiente. https://jabber.at/

Para habilitar los nodos, se tiene que realizar las
conecciones siguientes.
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C. Inicio del Sistema

Una vez que se tiene el circuito conectado y las Raspberry
Pi programados se puede proceder a iniciar el sistema, el
proceso de inicio es el siguiente.

1 Inicio del cliente
2 Inicio Nodo 1
3 Inicio Nodo 2

Si los datos de la cuenta son correctos, se inicia sesion en
el servidor remoto, si es la primera vez que se inicia sesion en
la cuenta no apareceran contactos asi que el siguiente paso es
agregar como contactos las otras dos cuentas creadas

Una vez que se tiene el cddigo del programa en la
Raspberry Pi, se selecciona la opcion de “Run Module” o se
oprime la tecla F5. Enseguida comenzara el proceso de inicio

de sesion con el servidor. Este proceso se debe realizar en
ambos nodos.

Si los procesos de inicio de sesi6n anteriores fueron
exitosos, en el cliente apareceran ambas Raspberry Pi como
disponibles.

D. Pruebas del Sistema

Ahora el sistema esta activo y se pueden comenzar las
pruebas. El orden de inicio de sesion de los dispositivos no
afecta el sistema, siempre y cuando al finalizar estén activos
ambos nodos Ras-pberry Pi y almenos un cliente, ya sea PC o
Android.

Se puede notar que los paquetes de comunicacién son
“TLSv1.2” que es una derivacion del pro-tocolo SSL, se
puede comprobar que los paquetes intercambiados por el
protocolo XMPP estan cifrados de extremo a extremo.

Se realizan pruebas de conexion entre los elementos de la red,
verificando que las instrucciones sean efectuadas de forma
correcta, también se toma nota de los tiempos que tardan los
mensajes en intercambiarse entre los diferentes dispositivos y
segun el tipo de mensaje.

CONCLUSIONES

Analizando las rutas de comunicacion, se comprobé que
es un protocolo con arquitectura cliente-servidor en tiempo
real, pues todos los mensajes de la comunicacidn tienen que
pasar por el ser-vidor antes de ser entregados el destinatario,
la ventaja de esta arquitectura es que se evita el pro-blema de
firewalls y se puede crear una comunicacion entre dispositivos
conectados a internet sin importar su ubicacion fisica o a que
proveedor de servicios estén conectados. En este trabajo se
utilizaron dos proveedores diferentes “izzi” y “Telcel”
simultaneamente para realizar las pruebas.

Una ventaja mas del protocolo es que la comunicacion esta
cifrada de extremo a extremo como se comprobd al analizar
con Wireshark los paquetes XMPP intercambiados en la
comunicacién, este cifrado agrega seguridad al sistema y
dificulta que personas no autorizadas visualicen el contenido
de los mensajes intercambiados.

En la implementacién del protocolo, se cuenta con gran
cantidad de informacién de ayuda dispo-nible, ademas,
existen servidores que ofrecen registro gratuito de cuentas,
como los mostrados en la pagina oficial de XMPP (Fig. 5.1).
Las cuentas se pueden crear en pocos minutos y ofrecen todos
los beneficios del protocolo.

También se pudo comprobar la compatibilidad del
protocolo con pequefios dispositivos usados en 10T, como es
la Raspberry Pi, pues el protocolo no demanda una gran
cantidad de recursos computacionales y existen bibliotecas
con funciones XMPP para la mayoria de lenguajes de
programacion lo que permite compatibilidad con la mayoria
de sistemas.

Finalmente, se debe mencionar que la mayor ventaja que
proporciona el protocolo XMPP es que es libre, se puede hacer
uso del mismo sin necesidad de pagar por una licencia.
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